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致の再現率・適合率は共に 100%であった．全体の精度は，適合率 100%, 再現率 78%,
F値 85%であった．
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は DNSの設定ミスにより 1時間サービスが停止 [10]．マイクロソフト社のクラウドサー















































ル内では，$error_reportingには初期値として '0' または '-1'が格納されている．この
とき，$error_reportingの型は数値がシングルクォーテーションで囲まれているため，
文字列型として扱われる．




1 // System configuration
2 CONFIG = new JConfig ();
3 if (@CONFIG ->error_reporting === 0) {
4 error_reporting (0);
5 } else if (@CONFIG ->error_reporting > 0) {
6 error_reporting(CONFIG ->error_reporting);
7 ini_set('display_errors ', 1);
8 }

























2 /* load settings */
3 if (! isset($_CONFIG))
4 require 'config.php ';
5
6 if (! isset($_SESSION['playerID ']))
7 $_SESSION['playerID '] = -1;
8
9 if ($_SESSION['playerID '] != -1)
10 {
11 if (time() - $_SESSION['lastInputTime '] >= $CFG_SESSIONTIMEOUT)
12 _SESSION['playerID '] = -1;




16 if ($_SESSION['playerID '] == -1)

















Resopnsive Filemanager*4 は GitHub*5 で公開されている PHPアプリケーションであ
る．Resopnsive Filemanager の設定ファイルには$copy_cut_max_size という設定値が
ある．$copy_cut_max_sizeには，数値もしくは FALSEを設定するように指示されてお
り，2つの型になることが想定できる．
// defines size limit for paste in MB / operation













2 // size over limit
3 if ($copy_cut_max_size !== FALSE && is_int($copy_cut_max_size)){
4 if (( $copy_cut_max_size * 1024 * 1024) < foldersize(path)){
5 die(sprintf(lang_Copy_Cut_Size_Limit ,








































PHP はオープンソースの汎用スクリプト言語である [2]．従来の静的な HTML を拡
張し，より高度なWEB 開発を目指すため，1994 年につくられた．PHP の正式名称は
Hypertext Preprocessorであり，略語の PHPは正式名称の再帰的頭字語である．2017年





































シンスライシングは，2007 年に Sridharan らによって提唱された [27]．シンスライシ



































1. ノード 1の次の実行先はノード 2である
2. ノード 2の次の実行先はノード 3またはノード 4である
3. ノード 3の次の実行先はノード 5である
4. ノード 4の次の実行先はノード 5またはノード 7である
5. ノード 5の次の実行先はノード 2・ノード 3・ノード 6のいずれかである
6. ノード 6の次の実行先はない










































































PHP Apps GitHub Star LOC 整数型 論理型 文字列型 その他
Mural 9 950 1 2 3 0
Framadate 32 33,627 1 3 0 0
widog 117 65,229 0 7 26 0
Youtube-dl-
WebUI
129 8,063 0 1 3 0
Resopnsive File-
manager
397 26,114 15 26 25 0
nextcloud 407 159,828 13 30 61 0
検査の際に用いる正解データを用意する必要があるため，本手法では独自のルールに則っ
て，設定値の型を特定する．型の特定には正規表現を用いる．
PHP の変数はスカラー型が 4 種類ある．論理値 (boolean)，整数 (integer)，浮動小数










ション名は，Mural *1，Framadate *2，widog *3，Youtube-dl-WebUI *4 ，Responsive






if (time() - $_SESSION['lastInputTime '] >= $example)
$_SESSION['playerID '] = -1;
}
else if (!isset($_GET['autoreload '])){
$_SESSION['lastInputTime '] = time();
}
?>
上記のプログラム例のように，PHP アプリケーションでは，設定値が PHP プログラ
ム内のローカル変数に格納されている場合がある．例では，ローカル変数$example に


















Integer ! .+[ +/]CFG NAME[ +/].+
Integer ! if(CFG NAME(>=.+j=f2gd+))
Boolean ! if(!?CFG NAME)
Boolean ! if(CFG NAME(=f2gj!=)ftruejfalseg
String ! mysql connect(CFG NAME+,? CFG NAME+,? CFG NAME+)
String ! .+CFG NAME.+
照合に用いる正規表現は，IF 文を中心にリストを作成した．IF 文に着目した理由は，







































Mis.Cong は Eclipse4.5 上で Java8 を用いて開発したプログラム解析には，シンス
ライシングとコントロールフローグラフを用いる．シンスライシングとコントロールフ
ローグラフの実装にあたって，Nguyenらが提案した PHPアプリケーション解析ツール




















































































Integer ! .+[ +/]CFG NAME[ +/].+
Integer ! if(CFG NAME(>=.+j=f2gd+))
Boolean ! if(!?CFG NAME)
Boolean ! if(CFG NAME(=f2gj!=)ftruejfalseg
String ! mysql connect(CFG NAME+,? CFG NAME+,? CFG NAME+)
String ! .+CFG NAME.+
照合に用いる正規表現は，IF 文を中心にリストを作成した．IF 文に着目した理由は，







































実験対象の PHP アプリケーションは WebChess0.9.0*1を採用した．学生 4 人
は，WebChess0.9.0 の設定ファイル値を好きなように変更・追加をする．例えば，














CFG MINAUTORELOAD 5 (integer) 10
CFG MAXUSER 50 (integer) 3
CFG NEW USERS ALLOWED true (boolean) 999 , 3
CFG EXPIREGAME 14 (integer) 14000
CFG USEMAILNOTIFICATION false (boolean) 0 ,100
CFG MAILADDRESS 'WebChess@webchess.org' (string) 123
CFG NICKCHANGEALLOWED false (boolean) 0
CFG BOARDSQUARESIZE 50 (integer) 50
CFG BOARDER - 1
CFG BBB - 10000000000
CFG MINAUTORELOA - 5
表 7.2 論理型に変更された設定値
設定値名 定義の型 変更後（論理型）
CFG MINAUTORELOAD 5 (integer) false
CFG NICKCHANGEALLOWED false (boolean) false
CFG BOARDSQUARESIZE 50 (integer) true
CFG AAA - true




CFG MAXUSER 50 (integer) 3
CFG NEW USERS ALLOWED true (boolean) 999 , 3
CFG EXPIREGAME 14 (integer) 14000
CFG USEMAILNOTIFICATION false (boolean) 0 ,100
CFG MAILADDRESS 'WebChess@webchess.org' (string) 123
CFG NICKCHANGEALLOWED false (boolean) 0
CFG BOARDSQUARESIZE 50 (integer) 50
CFG BOARDER - 1
CFG BBB - 10000000000
CFG MINAUTORELOA - 5
表 7.4 その他の型に変更された設定値
設定値名 定義の型 変更後（その他）
CFG SESSIONTIMEOUT 900 (integer) 900.0 (oat)
CFG MAXACTIVEGAMES 50 (integer) 10.0 (oat), echo 'bye'
CFG NEW USERS ALLOWED true (boolean) null
CFG EXPIREGAME 14 (integer) 10.5 (oat)
CFG USEMAILNOTIFICATION false (boolean) function foo()print 'hye'
CFG PASSWORD 'WebChessPassword'(string) (1,1)
CFG DATABASE 'WebChess DB'(string) $CFG SERVER
CFG NEW2 - 1.0 (oat)
表 7.5 精度実験
変更後の型 適合率 再現率 F値
Integer型 100% 100% 100%
Boolean型 100% 100% 100%
String型 100% 100% 100%





































targetDate = date("Y-m-d", mktime(0,0,0, date('m'), date('d') -
CFG_EXPIREGAME , date('Y')));











headers .=" From:WebChess <". CFG_MAILADDRESS .">";
































echo(tmpALT .".gif ' height='CFG_BOARDSQUARESIZE ' width='




































if (time() - _SESSION['lastInputTime '] >= CFG_SESSIONTIMEOUT)









$CFG_DATABASE は $CFG_SERVER の値が格納されている．プログラムでは con-
nectdb.php で参照されている．mysql_select_db 関数は，mysql データベース名を
































$error_reporting は，設定ファイルでは文字列型で 'true' または 'false' が代入され
ている．
var error_reporting = '-1'; // or '0'
プログラム内では，数値 0との比較がなされているため，整数値であることを想定して
参照されている．よって，設定値の参照時に型不一致が発生している．
1 // System configuration
2 CONFIG = new JConfig ();
3 if (@CONFIG ->error_reporting === 0) {
4 error_reporting (0);
5 } else if (@CONFIG ->error_reporting > 0) {
6 error_reporting(CONFIG ->error_reporting);






































































ができるようになった [35]．しかしながら，現在も PHP で開発されている多くのWEB
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1 public static void main(String [] args) {
2 for(String phpFilePath : entries){
3 String fullPhpFilePath = projectPath + '/' + phpFilePath;
4 Algorithm1 a1 = new Algorithm1 ();
5 HashMapPair stmtMap = a1.getMatchedStatements(phpFilePath);
6 HashMap <String , String > stmtsMap= stmtMap.getOldList ();
7 HashMap <String ,String > configList = Functions.getOptionsTypeList(
CONFIG_PATH);
8 HashMap <String ,String > trace = Functions.getTrace(fullPhpFilePath);
9 configList.forEach ((option ,originalType)->{
10 stmtsMap.forEach ((k,v)->{
11 Pattern pattern = Pattern.compile (".+"+ option +".+");
12 Matcher macher = pattern.matcher(v);
13 if(macher.find()){
14 List <String > affectedValues = getAffectedValuesList(option ,
trace);
15 if(! isWellConfigured(option ,originalType ,v)){
16 result.append("-- "+ phpFilePath +"\n");
17 result.append(option +"\n");
18 result.append(originalType + ", "+v+"\n");
19 result.append (" affectedValues :\n");











1 public static Graph getGraph(String projectPath , String entry) {
2 Graph cfg = new Graph();
3 ReferenceManager referenceManager = new ReferenceManager ();





7 for (Reference reference : referenceManager.getReferenceList ()) {
8 Position position = reference.getLocation ().getStartPosition ();
9 String line , statement = "";
10 try{
11 FileReader fr = new FileReader(position.getFilePath ());
12 BufferedReader br = new BufferedReader(fr);
13 int count = 0;
14 while((line = br.readLine ()) != null){







22 cfg.addNode(new Node(reference.hashCode (),reference.getType (),
reference.getName (),statement , position.getFileName ()));
23 }
24 // Construct Edges
25 StringBuilder str = new StringBuilder ();
26 str = new StringBuilder ();
27 for (Reference ref1 : referenceManager.getReferenceList ()) {
28 Position pos1 = ref1.getLocation ().getStartPosition ();
29 for (Reference ref2 : referenceManager.getDataFlowManager ().
getDataFlowFrom(ref1)) {









1 public static HashMap <String ,String > getOptionsTypeList(String CONFIG_PATH
){
2 HashMap <String ,String > optionsList = new HashMap <String ,String >();
3 try{
4 String line;
5 BufferedReader br = new BufferedReader(new FileReader(CONFIG_PATH));
6 while((line = br.readLine ()) != null){
7 Pattern pString = Pattern.compile ("\\= [\" '].+[\" ']");
8 Pattern pInt = Pattern.compile ("\\= \\d+");
9 Pattern pBoolean = Pattern.compile ("\\= (true|True|False|false)");
10 Pattern pattern = Pattern.compile ("\\$\\w+?\\b");
11 Matcher m = pattern.matcher(line);
12 while(m.find()){
13 Matcher pS = pString.matcher(line);
14 while(pS.find()){
15 optionsList.put(m.group ().replace ("$", "") ,"String ");
16 continue;
17 }
18 Matcher pI = pInt.matcher(line);
19 while(pI.find()){
20 optionsList.put(m.group ().replace ("$", "") ,"Int");
21 continue;
22 }
23 Matcher pB = pBoolean.matcher(line);
24 while(pB.find()){













1 public static List <String > getAffectedValuesList(String option , HashMap <
String ,String > SlicedList){
2 List <String > affectedValuesList = new ArrayList ();
3 for(Entry <String , String > v : SlicedList.entrySet ()){
4 String [] splitStatments = v.getValue ().replace ("&&" ," AND").split
("&" ,0);
5 for(String s : splitStatments){







1 public static Boolean isWellConfigured(String configName , String type ,
String stmt){
2 Boolean founded = false;
3 Pattern pattern_int1 = Pattern.compile (".+[ -+*/]\\$"+ configName +".+");
4 Pattern pattern_int2 = Pattern.compile (".+\\$"+ configName +"[ -+*/].+");
5 Pattern pattern_int3 = Pattern.compile ("if (.+(\\ >\\=.+|\\={2}\\d+))");
6 Pattern pattern_bool1 = Pattern.compile ("if \\(!?\\$\\ configName +(\\)
|\\&{2}|\\|{2}) ");
7 Pattern pattern_bool2 = Pattern.compile ("if (.+(\\={2}|\\!\\=)(true|
false|True|False|TRUE|FALSE))");
8 Pattern pattern_string = Pattern.compile (" mysql_connect \\(\\$\\
configName +\\ ,?\\$\\ configName +\\ ,?\\$\\ configName +\\)");
9 Pattern pattern_insert = Pattern.compile ("^\\$[0-9A-Za-z_ \\[\\] ']+=\\$
"+ configName);
10 Matcher macher_int1 = pattern_int1.matcher(stmt);
11 Matcher macher_int2 = pattern_int2.matcher(stmt);
12 Matcher macher_int3 = pattern_int3.matcher(stmt);
13 Matcher macher_bool1 = pattern_bool1.matcher(stmt);
14 Matcher macher_bool2 = pattern_bool2.matcher(stmt);
15 Matcher macher_string = pattern_string.matcher(stmt);
16 Matcher macher_insert = pattern_insert.matcher(stmt);
17
18 while(macher_int1.find() && !founded){
19 if(type == "Int") founded = true; }
20 while(macher_int2.find() && !founded){
21 if(type == "Int") founded = true; }
22 while(macher_int3.find() && !founded){
23 if(type == "Int") founded = true; }
24 while(macher_bool1.find() && !founded){
25 if(type == "Boolean ") founded = true; }
26 while(macher_bool2.find() && !founded){
27 if(type == "Boolean ") founded = true; }
28 while(macher_string.find() && !founded){
29 if(type == "String ") founded = true; }
30 while(macher_insert.find() && !founded){
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